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Objetivos da cartilha
de aplicacao da LGPD

1. Introduzir, no ambito da ANASTACIO, o assunto de forma simplificada, clara e didatica;

2. Informar quanto aos principais conceitos relativos a LGPD, a fim de nortear a atuacao de todos os que realizam tratamento de dados;
3.  Esclarecer quanto aos fundamentos da protecao de Dados Pessoais;

4. Indicar os agentes envolvidos e os ciclos de Tratamento de Dados Pessoais;

5. Esclarecer e conscientizar sobre os direitos dos Titulares de Dados Pessoais;

6. Fornecer exemplos adequados a realidade da ANASTACIO;

7. Fomentar a disseminacao da cultura de protecao de dados na ANASTACIO.




O que e LGPD?

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n° 13.709, de 14 de agosto de 2018, busca padronizar as
normas e praticas de protecao de Dados Pessoais, inclusive nos meios digitais, em ambito nacional, em acordo
com as regras internacionais mais atuais a este respeito.

A elaboracao da LGPD foi pautada no General Data Protection Regulation (GDPR), Regulamento de Protecao de
Dados da Unido Europeia. No Brasil, a protecdo de dados possui natureza juridica de direito e garantia fundamental,
com base no inciso XlI-A do art. 5° e 0 inciso XXX do art. 22 da Constituicao Federal, acrescentados pela Emenda
Constitucional n° 17.

Dessa forma a LGPD visa proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural (pessoa fisica). Sua aplicacao se estende a qualquer pessoa, natural ou juridica,
de direito publico ou privado, que realize o tratamento de Dados Pessoais, online e/ou offline.

0S DADOS DEVERAO SER UTILIZADOS APENAS PARA AS FINALIDADES ESPECIFICAS PARA AS QUAIS FORAM
COLETADOS E DEVIDAMENTE INFORMADAS A0S TITULARES (PRINCIPIO DA FINALIDADE). SOMENTE DEVEM
SER COLHIDOS 0S DADOS MiNIMOS NECESSARIOS PARA QUE SE POSSA ATINGIR A FINALIDADE (PRINCIPIO
DA MINIMIZAGAO DA COLETA). APOS ALCANGADA A FINALIDADE PELA QUAL ELES FORAM COLETADOS, DEVE
SER FEITA A IMEDIATA EXCLUSAO DOS DADOS (PRINCIPIO DA RETENGCAO MINIMA).

Esta cartilha visa orientar os colaboradores da ANASTACIO sobre as responsabilidades e o alcance da LGPD, de
forma a garantir o maior engajamento de todos na adequacao da ANASTACIO a LGPD e, ao mesmo tempo, garantir
0 conhecimento de todos os seus direitos e deveres.
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Definicoes

Artigo 1°. Para fins desta CARTILHA DE APLICAGAO
DA LGPD DA ANASTACIO, doravante simplesmente
“CARTILHA”, os termos a sequir definidos terao os
seguintes significados, seja no singular ou no plural e
independentemente de género:

|. ANASTACIO: significa a INDUSTRIA QUIMICA ANASTACIO S/A;
|l. Agente de Tratamento: significa o Controlador e 0
Operador;

lIl. Anonimizacao: significa a utilizacao de meios técnicos
razoaveis e disponiveis no momento do Tratamento,

por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo;

IV. Autoridade Nacional: significa o orgao da administracao
publica responsavel por zelar, implementar e fiscalizar o
cumprimento da LGPD;

V. Banco de Dados: significa o conjunto estruturado de
Dados Pessoais, estabelecido em um ou em varios locais,
em suporte eletronico ou fisico;

VI. Bloqueio: significa a suspensao temporaria de qualquer
operacao de Tratamento, mediante guarda do Dado Pessoal
ou do banco de dados;

VII. CARTILHA: significa a presente Cartilha de Aplicacao da
Lei Geral de Protecao de Dados Pessoais da ANASTACIO;
VIIl. Golaboradores: significam todos os administradores,
procuradores, empregados, estagiarios, aprendizes,
prestadores de servicos e demais colaboradores em geral,
vinculados contratualmente a uma obrigacao de prestacao
de servicos a ANASTACIO;

IX. Consentimento: significa a manifestagao livre,
informada e inequivoca pela qual o Titular concorda com o
Tratamento de seus Dados Pessoais para uma finalidade
determinada;

X. Controlador: significa a pessoa, natural ou juridica, de
direito publico ou privado, a quem compete as decisoes
referentes ao Tratamento de Dados Pessoais;

XI. Dado Anonimizado: significa o dado relativo ao Titular
que nao possa ser identificado, considerando a utilizacao de
meios técnicos razoaveis e disponiveis na ocasiao de seu
Tratamento;

XII. Dado Pessoal: significa a informacao relacionada a
pessoa natural identificada ou identificavel. Essa informacao
representa todo e qualquer dado que possa tornar uma
pessoa identificavel, seja ela diretamente relacionada ao
seu Titular, como, por exemplo, nome, sobrenome, data de
nascimento, numero de documento, carteira de trabalho,
passaporte, titulo de eleitor, carteira profissional etc., ou
mesmo indiretamente relacionada, mas com potencial

de identifica-lo, como, por exemplo, 0 endereco, correio
eletronico, numero de telefone, idade, informacoes sobre
habitos de compra etc.;

Xlll. Dado Pessoal Sensivel: significa 0 Dado Pessoal
sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a saude ou a
vida sexual, dado geneético ou biometrico, quando vinculado
a uma pessoa natural;

XIV. Eliminacao: significa a exclusao de dado ou de
conjunto de dados armazenados em banco de dados,
iIndependentemente do procedimento empregado;

XV. Encarregado (DPO): significa a pessoa natural indicada
pelo Gontrolador e/ou Operador para atuar como canal de
comunicacao entre o Controlador, os Titulares dos Dados
Pessoais e a Autoridade Nacional;

XVI. Incidente de Seguranca: significa qualquer evento
adverso confirmado, relacionado a violagao na seguranca de
Dados Pessoais ou Informacoes Classificadas, tais como
acesso nao autorizado, acidental ou ilicito que resulte em
destruicao, perda, alteracao, vazamento ou, ainda, qualquer
forma de Tratamento de dados inadequada ou ilicita, os
quais possam ocasionar risco para os direitos e liberdades
do Titular dos Dados Pessoais, ou danos patrimoniais e
extrapatrimoniais a ANASTACIO;
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XVII. Informacoes Classificadas: significam todas e quaisquer
informacoes da ANASTACIO, em qualquer formato, que nao sejam

de dominio publico e que devem ser protegidas de qualquer uso ou
divulgacdo inadequada, visando evitar prejuizos a ANASTACIO, tais
como, mas nao se limitando a, a situacao financeira e comercial,
planos estratégicos de negacios, informacoes de composicao de
precos, listas de clientes e fornecedores, planos de marketing e
estratégias de desenvolvimento de negocios, pesquisas e dados
técnicos, invencoes e inovacgoes, informacoes confidenciais fornecidas
por Terceiros, a conducao dos negocios, segredos industriais,
propriedade intelectual, entre outras que digam respeito ao
desenvolvimento da ANASTACIO;

XVIII. Itens Disponibilizados: significam todos os itens, materiais ou
imateriais, disponibilizados pela ANASTACIO aos seus Golaboradores
ou Terceiros, tais como, mas nao se limitando ao, banco de dados,
documentos, arquivos, programas de computador, contas de e-mails,
aplicativos de mensagens, redes sociais corporativas, paginas de
internet e intranet, hardwares e quaisquer meios, digitais ou fisicos,
de troca de informacoes, ainda que nao Tratadas ou relacionadas a
Dados Pessoais ou Informacoes Classificadas;

XIX. Operador: significa a pessoa, natural ou juridica, de direito publico

ou privado, que realiza o Tratamento de Dados Pessoais em nome do

Controlador;

XX. Orgdo de Pesquisa: significa o 6rgdo ou entidade da administrac&o

publica direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras, com sede e

foro no pais, que inclua em sua missao institucional ou em seu objetivo
social ou estatutario a pesquisa basica ou aplicada de carater historico,

cientifico, tecnologico ou estatistico;

XXI. Relatorio de Impacto a Protecao de Dados Pessoais: significa
a documentacao do Controlador que contém a descri¢cao dos
processos de Tratamento de Dados Pessoais que podem gerar
riscos as liberdades e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco;

XXIl. Terceiros: significam qualquer pessoa, natural ou juridica, que
atue em nome, no interesse ou para o beneficio da ANASTACIO preste
servicos ou forneca outros bens, bem como parceiros comerciais,
incluindo, sem limitacao, revendas, canais, agentes, consultores,
fornecedores ou outros prestadores de servigos;

XXIII. Titular: significa a pessoa natural a quem se referem os Dados
Pessoais que sao objeto de Tratamento;

XXIV. Tratamento: significa toda operacao realizada com Dados
Pessoais, como as que se referem a coleta, producao, recepcao,
classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, Eliminacao, avaliacao
ou controle da informagao, modificacao, comunicacao, transferéncia,
difusao ou extracao;

XXV. Transferéncia Internacional de Dados Pessoais: significa a
transferéncia de Dados Pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro;

XXVI.Uso Compartilhado de Dados: significa a comunicacao, difusao,
Transferéncia Internacional, interconexao de Dados Pessoais

ou Tratamento compartilhado de bancos de Dados Pessoais por
entidades e orgaos publicos no cumprimento de suas competéncias
legais, ou entre entes privados, reciprocamente, com autorizacao
especifica, para uma ou mais modalidades de Tratamento permitidas
por esses entes publicos, ou entre entes privados.
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Principios

Artigo 2°. Para fins desta CARTILHA, as condutas conceituadas como
Tratamento de Dados Pessoais pelos Colaboradores da ANASTACIO,
deverao pautar-se pela boa-fé e observar os seguintes principios:

. ADEQUACAO: ¢ a compatibilidade do Tratamento com as finalidades
informadas ao Titular, de acordo com o contexto do Tratamento;

|Il. FINALIDADE: ¢ a realizacao do Tratamento para propositos legitimos,
especificos, explicitos e informados ao Titular, sem possibilidade de
Tratamento posterior de forma incompativel com essas finalidades;

|ll. LIVRE ACESSO: € a garantia, aos Titulares, de consulta facilitada e
gratuita sobre a forma e a duragao do Tratamento, bem como sobre a
integralidade de seus Dados Pessoais;

IV. NAO DISCRIMINACAO: ¢ a impossibilidade de realizagéo do
Tratamento para fins discriminatorios, ilicitos ou abusivos;

V. NECESSIDADE: ¢ a limitacao do Tratamento ao minimo necessario para
a realizacao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do Tratamento
de Dados Pessoais;

VI. PREVENCAO: é a adogéo de medidas para prevenir a ocorréncia de
danos em virtude do Tratamento de Dados Pessoais;

VIl. QUALIDADE DOS DADOS: ¢ a garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos Dados Pessoais, de acordo com a
necessidade e para o cumprimento da finalidade de seu Tratamento;

VIll. RESPONSABILIZAGAO E PRESTACAO DE CONTAS: é a demonstragao,
pelo Agente de Tratamento, da adocao de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de
Dados Pessoais ¢, inclusive, da eficacia dessas medidas;

IX. SEGURANGA: ¢ a utilizacdo de medidas técnicas e administrativas
aptas a proteger os Dados Pessoais de acessos nao autorizados e

de situacOes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou difusao das informacoes sob custodia;

X. TRANSPARENCIA: é a garantia, aos Titulares, de apresentacdo de
informacoes claras, precisas e facilmente acessiveis sobre a realizacao
do Tratamento e os respectivos Agentes De Tratamento, observados 0s
segredos comercial e industrial.



Criterios
para uso de dados

Artigo 3°. A LGPD permite o Tratamento, sem o0 Gonsentimento do Titular e quando for indispensavel,
nas seguintes situacoes:

. Cumprimento de obrigacao legal ou regulatoria pelo responsavel pelo Tratamento;

II. Protecao do crédito, nos termos do Codigo de Defesa do Consumidor;

lll. Estudos por Orgdo de Pesquisa, garantindo sempre que possivel a Anonimizagao;

IV. Exercicio regular de direitos em processos judicial, administrativo ou arbitral;

V. Execucao de contrato ou procedimentos preliminares relacionados a um contrato;

VI. Compartilhamento de dados necessarios a execucao de politicas publicas previstas em leis ou
regulamentos;

VIl. Preservacao da vida e da integridade fisica de uma pessoa natural;

VIIl. Tutela de saude, em procedimentos por profissionais das areas da saude ou sanitaria;

IX. Prevencao a fraudes e seguranca do Titular.

Artigo 4°. A regra a ser seguida pela ANASTACIO sera sempre que possivel a obtencdo do
Consentimento do Titular para o uso e Tratamento dos seus Dados Pessoais.

Paragrafo Unico. O compartilhamento de Dados Pessoais, inclusive de Colaboradores, pela
ANASTACIO com quaisquer Terceiros devera ser restrito a0 minimo necessario para a consecucao
de sua finalidade ou para cumprimento de obrigacao legal. Evitando-se, sempre que possivel, 0 Uso
Compartilhado de Dados.

Direito dos titulares
dos dados

Artigo 5°. Os Titulares poderao solicitar, a qualquer momento:

. CONFIRMACAQO: a confirmacéo de que existe armazenamento ou Tratamento de seus Dados Pessoais:;
I. AGESSO: acesso aos seus Dados Pessoais que estao armazenados ou em Tratamento;

lIl. CORREGAO: corrigir os seus Dados Pessoais que estdo armazenados ou em Tratamento;

IV. ANONIMIZAGAO, BLOQUEIO, ELIMINAGAO: solicitar anonimizag&o, bloqueio, ou eliminagéo dos seus
Dados Pessoais;

V. PORTABILIDADE: portabilidade de seus Dados Pessoais para congénere ou outro produto;
VI. REVOGAGAO DE CONSENTIMENTO: revogar o consentimento concedido anteriormente:

VIl. INFORMAGAO SOBRE COMPARTILHAMENTO: definir com qual entidade publica ou privada os seus
Dados Pessoais poderao ser compartilhados.



Termino do tratamento

de dados pessoais

Artigo 6°. O término do Tratamento devera ocorrer nas seguintes hipoteses:

. Quando a finalidade foi alcan¢ada ou os Dados Pessoais deixem de ser necessarios ou
pertinentes ao alcance da finalidade especifica;

. No fim do periodo de tratamento;

lll.  Quando o consentimento for revogado pelo Titular dos Dados Pessoais;

IV.  Por determinacao da Autoridade Nacional, quando houver violacao ao disposto na
LGPD.

Artigo 7°. ELIMINAGCAO DOS DADOS: os Dados Pessoais serdo eliminados apds o
término de seu Tratamento, no ambito e nos limites técnicos das atividades, autorizada a
conservacao para as sequintes finalidades:

. Cumprimento de obrigacao legal ou regulatoria;

II.  Uso exclusivo do Gontrolador, vedado seu acesso por Terceiro, e desde que
Anonimizados os Dados Pessoais;

l. Estudo por Orgdo de Pesquisa;

IV. Transferéncia a Terceiro.

Paragrafo Unico. Ciclo de vida do Tratamento dos Dados Pessoais se inicia na Coleta,
passando pelo Processamento, Retencao e Compartilhamento, até culminar na Eliminacao,
conforme abaixo:

Exclusao

Compartilhamento

Coleta

Retencao

10



Principais
participantes e
responsabilidades

Artigo 8°. Alem das boas praticas e governanca os principais participantes e suas
responsabilidades sao:

|.CONTROLADOR:

a. Tratar e proteger os Dados Pessoais dos Titulares de acordo com a LGPD;

b. Elaborar relatorio de impacto a protecao de Dados Pessoais;

c. Manter registro das operacoes de Tratamento de Dados Pessoais que realizar, especialmente
quando baseado no legitimo interesse;

d. Comunicar a Autoridade Nacional e ao Titular, em prazo razoavel, a ser definido pela
Autoridade Nacional, a ocorréncia de incidente de seguranca da informacao que possa acarretar
risco ou dano relevante aos Titulares.

. OPERADOR:

a. Realizar o Tratamento segundo as instrucoes fornecidas pelo Gontrolador, que verificara a
observancia das proprias instrucoes e das normas sobre a matéria;

b. Manter registro das operacoes de Tratamento de Dados Pessoais que realizar, especialmente
quando baseado no legitimo interesse.

ll. AUTORIDADE NACIONAL:
a.Determinar as diretrizes da aplicacao e fiscalizacao do cumprimento da LGPD.

|V. ENCARREGADO PELO TRATAMENTO DE DADQS - DATA PROTECTION OFFICER (DPO):

a. Aceitar reclamacoes e comunicacoes dos Titulares, prestar esclarecimentos e adotar providéncias;

b. Receber comunicacoes da Autoridade Nacional e adotar providéncias;

c. Orientar os Colabhoradores e 0s contratados da entidade a respeito das praticas a serem tomadas em relacao a
protecao de Dados Pessoais;

d.Executar as demais atribuicoes determinadas pelo Controlador ou estabelecidas em normas complementares.




Seguranca de dados

Artigo 9°. A ANASTACIO, quando Tratar os Dados Pessoais, devera adotar medidas de seguranca aptas
a protecao destes Dados Pessoais desde a coleta até a sua exclusao, inclusive em caso de incidente de
seguranca.

Responsabilidade
e indenizacao

Artigo 10. As ANASTACIO podera ser obrigada a reparacao de danos causados e comprovados no exercicio
da atividade de Tratamento de Dados Pessoais sempre que um incidente de seguranca ocorrer e causar
danos aos Titulares dos dados envolvidos. Motivo pelo qual todos os Golaboradores e Terceiros envolvidos
no Tratamento precisam ser cientificados das responsabilidades em caso de vazamentos.

Paragrafo Unico. N3o ha responsabilizacdo quando for comprovado que: (i) ndo houve Tratamento de
dados; (ii) o Tratamento n3ao violou a LGPD; ou (jii) o dano foi decorrente de culpa exclusiva do Titular dos
Dados Pessoais.

-------
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Boas praticas

Artigo 11. Para adequacdo da ANASTACIO a LGPD é importante que todos os Colaboradores e Terceiros sigam algumas premissas do que ser e 0 que nao ser feito, para

facilitar essa jornada, separamos algumas atividades a serem observadas:

@ 0 QUE FAZER

Realizar a troca periodica de senha.
Descartar papéis/documentos que contenham Dados Pessoais da forma correta (fragmentador de papel).
Utilizar a funcao de bloqueio quando se ausentar da estacao de trabalho.

Utilizar a opcao sair ou desconectar para fechar os sistemas em uso mantendo a conexao VPN apenas pelo
tempo necessario para realizacao do trabalho.

Armazenar Dados Pessoais preferencialmente nos sistemas de informacao da ANASTACIO em pastas
privadas com acesso restrito.

Ao tomar ciéncia de uma falha de seguranca ou violacao a LGPD, reportar imediatamente ao setor
competente e/ou ao DPO.

Ao tratar Dados Pessoais observar as normas aplicaveis, politicas e boas praticas adotadas pela
ANASTACIO.

Reduzir os riscos relacionados a segurancga da informacao.

Ao enviar e-mails necessarios, com Dados Pessoais, informar a necessidade e finalidade dos referidos
dados.

Evitar o acesso nao autorizado, aos dados controlados pela ANASTACIO.

Limitar o acesso aos Dados Pessoais apenas aos agentes que necessitem destes para as atividades
funcionais.

@ 0 QUE NAO FAZER

Compartilhar senhas, logins e certificados digitais.

Deixar papéis/documentos que contenham Dados Pessoais a mostra, na impressora, copiadora, fax
ou na sua mesa, onde outros possam ver de forma irrestrita.

Deixar a tela do computador aberta/exposta quando ausente da estacao de trabalho.
Deixar VPN conectado depois de finalizadas as atividades laborais.

Coletar informac0es desnecessarias, Trata-las, compartilha-las ou armazena-las
de qualquer forma.

Abrir e-mails suspeitos, quando houver duvida quanto a origem, ou abrir anexos ou links de e-mails
sem confirmar a necessidade com o remetente.

Utilizar Dados Pessoais desatualizados ou inexatos.

Enviar e-mails para pessoas ou grupos maior do que o estritamente necessario.

Enviar e-mails com Dados Pessoais de forma indiscriminada e sem finalidade especifica, tanto no
ambiente interno da ANASTACIO quanto para Terceiros.

Postar nas redes sociais Dados Pessoais e Sensiveis de Colaboradores ou Terceiros.
Fornecer Dados Pessoais por e-mail, telefone, redes sociais, aplicativos de mensagens ou qualquer

outro canal inapropriado.
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Artigo 12. O banco de dados, 0s documentos, 0S arquivos, 0S
programas de computador, as contas de e-mails, os aplicativos de
mensagens, as redes sociais corporativas, as paginas de internet e
intranet, os hardwares e quaisquer meios, digitais ou fisicos, de troca
de informacoes, ainda que nao Tratadas ou relacionadas a Dados
Pessoais, disponibilizados aos Colaboradores e/ou Terceiros (0s
“Itens Disponibilizados”) sao de titularidade, propriedade e/ou
licenciados a ANASTACIO, nao podendo, sob nenhuma hipotese, ser
interpretados como de uso pessoal do Colaborador e/ou do Terceiro.

Paragrafo Unico. Os Colaboradores e/ou Terceiros devem ter ciéncia
de que o uso dos Itens Disponibilizados pode ser monitorado e/

ou controlado e os registros assim obtidos poderao ser utilizados

para deteccao de violacao das normas de Compliance e LGPD da
ANASTACIO, podendo servir de evidéncias para aplicacoes de medidas
disciplinares, processos administrativos e/ou judiciais.

SEGAO I.
TRATAMENTO

Artigo 13. A ANASTACIO, visando a protecao das Informacoes
Classificadas, classificara as informacoes de acordo com o grau de
confidencialidade e criticidade para o seu negocio, da seguinte forma:

|. Confidencial. Classificam-se como confidenciais as Informacoes
Classificadas que, se divulgadas interna ou externamente, tém
potencial para trazer grandes prejuizos financeiros ou a imagem da
ANASTACIO e, portanto, poderao ser protegidas por senha, criptografia
e obrigacoes legais.

|I. Restrita. Classificam-se como restritas as Informacoes
Classificadas que dizem respeito as estratégias operacionais e de
mercado da ANASTACIO e, devem estar disponiveis apenas para grupos
restritos de Golaboradores e/ou Terceiros, devendo ser armazenas em
pastas ou diretorios restritos da rede da ANASTACIO.

lll. Uso interno. Classificam-se como de uso interno as Informacoes

Classificadas que nao podem ser divulgadas para pessoas de fora
da organizagao, mas que, caso isso aconteca, nao causarao grandes
prejuizos a ANASTACIO, devendo ser armazenas em pastas ou
diretorios publicos da rede da ANASTACIO.,

IV. Publica. Classificam-se como publicas as informac0es que nao
necessitam de protecao sofisticada contra vazamentos, pois podem ser
de conhecimento publico sem gerar qualquer prejuizo a ANASTACIO.

Paragrafo Unico. Em relacdo aos Dados Pessoais os Colaboradores
e/ou Terceiros devem cumprir integralmente com a LGPD e as normas
internas da ANASTACIO.

SEGAO I.
GESTAO DE ACESSOS E IDENTIDADES

Artigo 14. 0 acesso aos Itens Disponibilizados pela ANASTACIO deve
ser controlado de acordo com a sua classificagao disposta no Artigo
anterior, de forma a garantir acesso apenas as pessoas autorizadas,
mediante aprovagao formal.

Paragrafo Unico. Os acessos aos Itens Disponibilizados devem ser
previamente aprovados pela gestao da ANASTACIO, sendo que sempre
que possivel serdo concedidos apenas 0S acessos necessarios aos
Colaboradores e/ou Terceiros para o desempenho de suas atividades.

SECAO L.
RESPONSABILIDADES

Artigo 15. De forma a garantir o cumprimento das normas de
Compliance e LGPD da ANASTACIO, as partes a seguir elencadas sao
responsaveis, dentre outras obrigacoes, por:

|. Comité de LGPD:

Comité formado por representantes das areas Juridica, Recursos
Humanos e Tecnologia da Informacao, sem prejuizo de outros
integrantes serem incluidos, responsavel por aprovar, coordenar e/

ou validar a implementacao das regras de boas praticas e de
governanca, bem como o0s codigos e as politicas, que estabelecam
as condicoes de organizacao, o regime de funcionamento, 0s
procedimentos, as normas de seguranca, 0os padroes técnicos, as
obrigacOes especificas para os diversos envolvidos no tratamento de
protecao de dados e seguranca da tecnologia, as acoes educativas,
0S mecanismos internos de supervisao e de mitigacao de riscos e
outros aspectos relacionados ao Tratamento de Dados Pessoais e
de seguranca da tecnologia, tendo como atribuicoes:




a. Acompanhamento dos trabalhos do DPO, incluindo reunioes
periodicas;

b. Apoiar no acompanhamento e na implementacao dos planos de acao
para correcao de gaps das iniciativas de privacidade;

c. Referendar e conferir validade executiva as decisoes do DPO;

d. Apoiar no preparo dos relatorios de impacto a protecao de Dados
Pessoais (DPIA — Data Protection Impact Analysis) e na tomada de
decisao dos projetos garantido o alinhamento com os requerimentos
das normas de Compliance e LGPD da ANASTACIO;

e. Participar das atividades de treinamento em protecao de Dados
Pessoais e Informacoes Classificadas.

Il. Data Protection Officer (DPO):

a. Responsabilizar-se pelo tratamento adequado de Dados Pessoais em
suas atividades;

b. Realizar treinamentos aos Golaboradores promovendo agoes
educativas de conscientizacao da privacidade;

c. Avaliar, sob a otica de privacidade, os projetos que envolvam
Tratamento de Dados Pessoais a fim de validar a aderéncia aos
requisitos da legislacao e da regulamentacao aplicaveis, além de
garantir privacidade como um padrao e a incorporacao das medidas de
seguranca necessarias;

d. Apoiar no acompanhamento e na implementacao dos planos de acao
para correcao de gaps das iniciativas de privacidade;

e. Apoiar no preparo dos relatorios de impacto a protecdo de Dados
Pessoais (DPIA — Data Protection Impact Analysis) e na tomada de
decisao dos projetos garantido o alinhamento com os requerimentos
das normas de Compliance e LGPD da ANASTACIO;

f. Fornecer orientacao e garantir o atendimento das requisicoes dos
Titulares de Dados Pessoais, sempre que solicitado a fim de garantir
que sejam respondidas dentro do prazo;

g. Garantir a manutencao das evidéncias de execucao e implementacao
das iniciativas de privacidade (principio da responsabiliza¢ao);

h. Realizar treinamentos e a disseminacao dos principios de privacidade
aos Colahoradores, promovendo acoes educativas de conscientizacao
da privacidade;

i. Outras atribuicoes designadas pelo Comité de LGPD;

j. Participar das atividades de treinamento em protecao de Dados
Pessoais e Informacoes Classificadas.

I1l. Alta direcao da ANASTACIO:

a. Prover 0s recursos necessarios para o cumprimento das normas de
Compliance e LGPD da ANASTACIO;

b. Assegurar que as normas de Compliance e LGPD da ANASTACIO sao
compativeis com os objetivos e estratégias corporativos;

c. Demonstrar lideranca e comprometimento com as normas de
Compliance e LGPD da ANASTACIO, incentivando a sua aplicacao;

IV. Gestores da ANASTACIO:

a. Responsabilizar-se pelo uso adequado de Dados Pessoais e
Informacoes Classificadas da ANASTACIO nas atividades de seus
Colaboradores e respectivas areas;

b. Identificar, classificar e rotular as Informacoes Classificadas sob
sua responsabilidade, de acordo com as normas de Compliance e LGPD
da ANASTACIO;

c. Autorizar ou revogar os acessos as Informacoes Classificadas sob
sua responsabilidade, revisando periodicamente 0s mesmos;

d. Garantir que os requisitos da LGPD sejam atendidos, bem como que
0s seus liderados atuem de acordo com as normas de Compliance e
LGPD da ANASTACIO;

e. Revisar e manter atualizado o mapeamento de Dados Pessoais,
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pelo menos uma vez por ano (ou sempre em caso de mudancas
substanciais), junto com o Comité de LGPD;

f. Garantir a adesao do tratamento de Dados Pessoais as bases legais
previstas na LGPD;

g.Relatar para ao Comité de LGPD a ocorréncia de quaisquer incidentes
de Dados Pessoais ou seguranca de dados da sua respectiva area,

bem como as deficiéncias identificadas relacionadas ou possiveis riscos
de privacidade.

V. Colaboradores:

a. Ler, compreender, e cumprir fielmente as normas de Compliance
e LGPD da ANASTACIO, a propria LGPD e as normas de propriedade
intelectual e industrial, respeitando os direitos da ANASTACIO;

b. Responsabilizar-se pelo uso adequado de Dados Pessoais e
Informacoes Classificadas da ANASTACIO em suas atividades,

evitando qualquer compartilhamento que nao tenha certeza de que
possa ser feito;
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c. Proteger as Informacoes Classificadas contra acessos, modificacao,
destruicao ou divulgacao nao autorizada pela ANASTACIO;

d. Assegurar que os Itens Disponibilizados sejam utilizados apenas
para finalidades aprovadas pela ANASTACIO;

e. Nao discutir assuntos de trabalho em ambientes publicos ou areas
expostas (transporte publico, restaurantes, encontros sociais, etc.),
incluindo a emissao de comentarios e opinioes em blogs, paginas da
internet, aplicativos de mensagem instantanea e redes sociais;

f. Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre
as normas de Compliance e LGPD da ANASTACIO ao Comité de LGPD;
g. Relatar para o Comité de LGPD a ocorréncia de quaisquer incidentes
de Dados Pessoais ou seguranca de dados, bem como as deficiéncias
identificadas relacionadas ou possiveis riscos de privacidade;

h. Nao adulterar Informacoes Classificadas da ANASTACIO, incluindo
cadastros de clientes, cadastro de produtos, dados regulatorios e
outras informacoes que possam estar acessiveis atraves dos Itens
Disponibilizados;

i. Participar das atividades de treinamento em protecao de Dados
Pessoais e Informacoes Classificadas, conforme orientado.

VI. Area de Tecnologia de Informacao ou TI:

a. Responsabilizar-se pelo uso adequado de Dados Pessoais em suas
atividades;

b. Responsabilizar-se pela eficacia e funcionalidade dos Itens
Disponibilizados que garantam a seguranca e inviolabilidade de Dados
Pessoais;

c. Analisar incidentes, violagoes e vazamentos de Dados Pessoais bem
como efetuar a coleta de evidéncias técnicas;

d. Monitorar e implementar medidas de segurancga para garantir o
cumprimento da legislacao e das normas de Compliance e LGPD da
ANASTACIO;

e. Revisar e manter atualizadas as normas de Compliance e LGPD da
ANASTACIO que estejam na sua competéncia;

f. Auxiliar na implementacao de mecanismos técnicos, quando
necessario, para garantir o exercicio pelos Titulares dos direitos
previstos na LGPD;

g. Prestar suporte técnico e analisar novas ferramentas e sistemas com
foco na exposicao de Dados Pessoais;

h. Garantir a aplicacao das medidas de seguranga proporcionais ao
risco gerado pelo Tratamento de Dados Pessoais e em linha com

a expectativa de protecao do Titular do Dado Pessoal, garantindo a
integridade, disponibilidade e confidencialidade destas informacoes;

i. Prover todas as informacoes de gestao de seguranca da informacao
solicitadas pelo CGSI ou pela alta direcao da ANASTACIO;

j. Promover acoes de conscientizagao sobre seguranca da informacao
para todos os Colaboradores e Terceiros;

K. Propor projetos e iniciativas relacionadas ao aperfeicoamento da
seguranca da informacao;

|. Participar das atividades de treinamento em protecao de Dados
Pessoais e Informacoes Classificadas.

VIl. Area Juridica:

a. Responsabilizar-se pelo uso adequado de Dados Pessoais em suas
atividades;

b. Assegurar que 0s contratos que contemplem a cessao ou 0
Tratamento de Dados Pessoais contenham clausulas de privacidade
adequadas a legislacao e regulamentacao aplicaveis;

c. Prestar apoio juridico na ocorréncia de vazamentos de Dados
Pessoais;

d. Prestar apoio juridico na interpretacao da legislacao e
regulamentacao relativas a protecao de Dados Pessoais;

e. Apoiar na renegociacao de contratos/aditivos com fornecedores e
clientes que realizam o Tratamento de Dados Pessoais;

f. Apoiar na interface com a Autoridade Nacional conjuntamente com o
DPO;

g. Propor projetos e iniciativas relacionadas ao aperfeicoamento da
seguranca da informacao;

h. Prover ampla divulgacao das normas de Compliance e LGPD da
ANASTACIO para todos os Golaboradores e Terceiros;

SEGAO IV.
GESTAO DE ACESSOS E IDENTIDADES

Artigo 16. O acesso a informac0es e aos ambientes tecnologicos da
ANASTACIO deve ser controlado de acordo com a sua classificacao,
de forma a garantir acesso apenas as pessoas autorizadas, mediante
aprovacao formal.

Paragrafo Primeiro. Os acessos aos Colaboradores e Terceiros
devem ser solicitados e aprovados somente quando necessario e
para os fins de desempenho de suas atividades.

Paragrafo Segundo. Os acessos aos espacos fisicos da ANASTACIO
deverdao ser concedidos apenas aos Colaboradores e Terceiros
autorizados, devendo manter-se controle de registro de entrada e
saida, ainda que realizado por terceiros, como por exemplo, portaria
do condominio.

Paragrafo Terceiro. O departamento de Tecnologia da ANASTACIO
realizara, de tempos em tempos e quando julgar conveniente,
solicitacao de troca de senhas e ajustes das credenciais de acesso
eletronico dos Golaboradores, de forma a manter a garantia da
integridade dos acessos eletronicos.




SEGAO V.
GESTAO DE INCIDENTES DE SEGURANGA

Artigo 17. De forma a garantir o cumprimento das normas de Compliance e LGPD da
ANASTACIO, os Incidentes de Seguranca a seguir deverao ser tratados pelas areas
responsaveis e, quando for classificado como “grave”, ser submetido a analise do Comité de
LGPD, para apuracao e responsabilizacao dos envolvidos:

a. Ataque Externo;

b. "Exposicao de Dados Sensiveis";

c. "Quebra de Autenticacao”;

d. "Quebra de Controle de Acessos";

e. "Configuracoes de Seguranca Incorretas”;

f. Entidades Externas de XML (XXE);

g. Cross-Site Scripting (XSS);

h. Desserializacao Insegura;

. Ataques de Negacao;

j. Codigos Maliciosos — Malware;

k. Utilizacao de Componentes Vulneraveis;

|. Violacao da disponibilidade, confidencialidade e integridade da informacao;
m. Erros humanos;

n. Nao-conformidade com politicas ou diretrizes;

0. ViolagOes de procedimentos de seguranca fisica;

p. Mudancas descontroladas de sistemas;

d. Mau funcionamento de software, hardware ou qualquer dos Itens Disponibilizados.

Paragrafo Unico. Outros tipos de incidentes que néo estejam elencados neste artigo, deverdo

ser tratados pelo Comité de LGPD.

Artigo 18. Em caso de Incidente de Seguranca que coloque em risco 0s Dados Pessoais
ou as Informacoes Qualificadas, devem ser realizados alguns procedimentos especificos.
Sao eles:

a. Avaliar internamente o Incidente de Seguranca: objetivando a obtencao das
informacoes iniciais sobre impacto do evento; natureza, categoria e quantidade de Titulares
de Dados Pessoais afetados; categoria e quantidade de dados afetados, consequéncias do
incidente para os Titulares e a ANASTACIO, criticidade e probabilidade, preservando todas as
evidéncias do Incidente de Seguranca;

b.Comunicar ao Comité de LGPD: sobre a ocorréncia do Incidente de Seguranca, caso
envolva Dados Pessoais;

c. Comunicar ao Controlador: sobre a ocorréncia do Incidente de Seguranca, caso envolva
Dados Pessoais que a ANASTACIO seja mera Operadora;

d. Comunicar a ANPD e ao Titular: sobre a ocorréncia do Incidente de Seguranca, caso
envolva Dados Pessoais;

e. Emitir o relatorio final: com todas as informacoes coletadas, as acoes realizadas para

0 tratamento efetivo do evento e as consideracoes necessarias para promover a melhoria
continua no atendimento de incidentes e para atualizar o Relatorio de Impacto a Protecao de
Dados (RIPD).




Artigo 19. Sao responsabilidades dos Colaboradores da ANASTACIO e
dos departamentos especificos:

l. Colaboradores que atuam na resposta aos Incidentes de
Seguranca:

a. ldentificar, classificar os Incidentes de Seguranca e suas ocorréncias,
para mitigar os danos e riscos de reincidéncia;

b. Assumir a responsabilidade por todo ciclo de vida do Tratamento e
dos dados tratados e sob sua responsabilidade.

Il.Comité de LGPD e time de seguranca da informacao:

a. Atuar como ponto focal as demais areas da ANASTACIO em assuntos
relacionados a protecao de dados;

b. Reunir-se, sempre que necessario, para analisar e tomar as
decisoes sobre os Incidentes de Seguranca.

lll. Alta direcao da ANASTACIO:

a.Prover 0s recursos necessarios para o cumprimento das acoes
tomadas para a eliminacao ou mitigacao dos Incidentes de
Seguranca.

Artigo 20. Os Colaboradores que possuam acesso aos dispositivos
tecnoldgicos, software e hardware da ANASTACIO (ltens
Disponibilizados) deverdao comunicar por e-mail qualquer ocorréncia
de Incidentes de Seguranca que envolvam Dados Pessoais ou
Informacoes Classificadas.

Paragrafo Unico. Todos os Incidentes de Seguranca deverdo ser
informados ao responsavel pelo departamento de Tecnologia da
ANASTACIO, de forma a garantir a elaboracao, pelo departamento, da
planilha de Incidentes de Seguranca.

Artigo 21. Em caso de Incidentes de Seguranca o departamento de
Tecnologia da ANASTACIO devera buscar a identificacao da causa raiz
do referido incidente, devendo para tanto coletar e analisar as seguintes
informacoes:

. ldentificacao do responsavel por trazer a informacao do Incidentes
de Seguranca, coletando, a0 menos, as seguintes informacoes: (a)
nome completo; (b) e-mail; (c) empresa/instituicao; (d) cargo; (e) area;
(f) telefone; e (g) o contato técnico responsavel;

II.  Coletar as informacoes associadas ao Incidentes de Seguranca,
inclusive podera ser obtida a partir de monitoramento de ferramentas
de automacao, contendo, ao menos, as seguintes informacoes: (a)
identificacao do ataque (n° do IP ou nome da maquina); (b) n° do IP ou
nome da maquina; e (c) tipo de maquina;

ll.  Avaliar o Incidente de Seguranca de forma a permitir uma
decisao adequada sobre as medidas a serem tomadas, apresentando,
a0 menos, as seguintes informacoes: (a) tipo de incidente; (b) classificar
0 risco (grave, medio e baixo); (c) descricao do incidente; (d) outras
informacoes relevantes sobre o incidente; e (e) analise da causa.

IV.  Conduzir as acoes necessarias para a pronta resposta ao
Incidente de Seguranca, visando minimizar quaisquer danos a
ANASTACIO e Terceiros, bem como acompanhar e monitorar as acoes
em propostas, definindo um responsavel e o prazo de execugao para
cada acao.

Paragrafo Primeiro. Reportar de imediato ao Gomité de LGPD sobre
as acoes e contencoes aplicadas ao tratamento dos Incidentes de
Seguranca.

Paragrafo Segundo. Reportar sempre que solicitado pela alta dire¢ao
da ANASTACIO os resultados e as sugestoes para melhoria do
tratamento dos Incidentes de Seguranca.

Paragrafo Terceiro. Qualquer uso indevido das credenciais pelos
Colaboradores, seja de forma intencional ou nao, sera comunicado
ao gestor imediato do referido Colaborador e/ou ao departamento de
Recursos Humanos para que o fato seja analisado e sejam tomadas as
medidas administrativas e/ou legais cabiveis.

SEGAO VI.
PARTES EXTERNAS

Artigo 22. De forma a garantir a exequibilidade das normas de
Compliance e LGPD da ANASTACIO por Terceiros, a ANASTACIO
buscara, sempre que possivel, incluir clausulas de confidencialidade,
sigilo, protecao de propriedade industrial e intelectual, nos contratos
a serem firmados com os Terceiros.




Politica de privacidade
de colaboradores

Artigo 23. A ANASTACIO coleta, processa e trata os Dados Pessoais e Sensiveis como parte do processo de
recrutamento e manutencao de seus Colaboradores, podendo coletar outros tipos de informagoes pessoais
durante a vigéncia da relagao firmada.

SEGAO I.
COMO COLETAMOS 0S DADOS PESSOAIS

Artigo 24. A ANASTACIO coleta, processa, armazena e trata os Dados Pessoais de seus Golaboradores durante
e apos o vinculo contratual firmado, podendo esses serem fornecidos: (i) voluntaria e diretamente pelo Titular para
a ANASTACIO e seus parceiros/prepostos; (ii) por uma empresa que empregue e/ou tenha empregado o Titular;
(iii) por orgaos publicos oficiais ou empresas especializadas no fornecimento de Dados Pessoais e Sensiveis;

ou (iv) por fontes publicamente disponiveis, tais como, por exemplo, websites, redes sociais, 0rgaos protetores de
crédito, entre outros.

Paragrafo Unico. A ANASTACIO busca garantir que os Dados Pessoais e Sensiveis de seus Colaboradores
apenas sejam manipulados por pessoas que de fato necessitem Trata-los, de forma a reduzir os riscos de
vazamento ou uso inadequado da informacao.

SEGAO II.
CATEGORIA DE DADOS PESSOAIS

Artigo 25. A ANASTACIO podera coletar os seguintes Dados Pessoais de seus Golaboradores e/ou candidatos a
Colaboradores:

|. Nome completo;

|l. Data de nascimento;

ll. Numero e imagem da carteira de identidade (RG);

IV. Numero e imagem do cadastro de pessoas fisicas (CPF);

V. Numero e imagem do titulo de eleitor;

VI. Numero e imagem do certificado de reservista;

VII. Numero e imagem da Carteira Nacional de Habilitacdo (CNH), quando: (a) necessario em razao da funcao
contratada; (b) pessoa autorizada a utilizar as vagas de garagem da empresa; ou (c) pessoa autorizada a dirigir
veiculo automotor em nome da empresa;

VIIl. Numero e imagem do cartao de vale transporte, quando utilizado pelo empregado;

IX. Numero e imagem do Programa de Integracao Social (PIS);

X. Numero e imagem da Carteira Nacional do Servico Unico de Satde (SUS) e quando aplicavel de plano particular;
XI. CTPS fisica e/ou digital;

XlI. Fotografia;

XlIl. Imagem da certidao de casamento ou declaracdo de unido estavel;

XIV. Imagem de certificado, diploma e/ou historico escolar;

XV. Endereco completo;

XVI. Numero de telefone, whatsApp e endereco de e-mail;

XVII. Banco, agéncia e numero de contas bancarias;

XVIIl. Nome, usuario e senha especificos para o uso dos servicos da controladora;

XIX. Comunicacao, verbal e escrita, mantida entre o titular e a controladora;

XX. Exames e atestados medicos, especialmente admissionais, periodicos, incluidos de retorno por afastamento
superior a 30 (trinta) dias em caso de doenca, acidente ou parto, de mudanca de func¢ao, demissional e ainda
aqueles que atentem doenca ou acidente;

XXI. Certidao de nascimento dos filhnos menores de 14 (quatorze anos), carteira de vacinacao dos menores de 07
(sete) anos;

XXII. Matricula e frequéncia escolar semestral dos maiores de 04 (quatro) anos;

XIIl. Imagem de contrato, boleto, comprovante de pagamento ou equivalente para reembolso de beneficios;

XIV. Captura biométrica, imagem pessoal e voz. 19



SEGAO III.
FINALIDADE DO TRATAMENTO
DE DADOS PESSOAIS

Artigo 26. Os Dados Pessoais indicados na secao anterior sao
utilizados pela ANASTACIO, em sintese, para as seguintes atividades:

|. Gestao de recrutamento e selecao;

|I. Obrigacoes trabalhistas e previdenciarias;

lIl. Obrigacao fiscal e contabil;

IV. Obrigacoes e processos de medicina do trabalho;

V. Processos judiciais, arbitrais e administrativos, de qualquer espécie;
VI. Gestao de plano de cargos, carreiras e salarios;

VII. Beneficios, seguros e convenios;

VIIl. Processos de diagndsticos motivacionais;

IX. Capacitacao profissional, participacao em treinamentos e eventos;
X. Processos comerciais, de comunicacao e marketing;

XI. Viabilizacao de operacgoes financeiras;

XII. Operacionalizacao de pagamento;

XlIl. Controle de horario e assiduidade;

XIV. Controle de acesso;

XV. Gestao financeira e administrativa;

XVI. Auditorias e consultorias;

XVII. Verificacao da situagao financeira e documental;

XVIII. Seguranca, incluindo Tecnologia da Informacao, biometria e
captura e gravacao de imagens e audios;

XIX. Comunicagao corporativa e externa.

Paragrafo Unico. Os Colaboradores, que receberem Itens
Disponibilizados deverao firmar instrumento de responsabilidade,
conforme norma de LGPD, responsabilizando-se integralmente
pelo cumprimento das disposicoes do referido instrumento de
responsabilidade.

SEGAO IV.
COMPARTILHAMENTO DOS DADOS PESSOAIS

Artigo 27. A ANASTACIO podera compartilhar os Dados Pessoais
com Terceiros nas seguintes hipoteses:

|. Nas hipoteses em que o Titular dos Dados Pessoais consinta com o
compartilhamento dos seus dados;

Il. Na hipdtese de o compartilhamento ser necessario em virtude do
cumprimento de obrigacoes legais;

lll. Na hipotese de o compartilhamento ser necessario para o exercicio
regular de direitos em processos judiciais, administrativos ou arbitrais;
IV. Na hipotese de o compartilhamento ser necessario para a execucao
de um contrato;

V. Na hipotese de o compartilhamento ser necessario para atender
interesses legitimos do Titular dos Dados Pessoais ou da
ANASTACIO.

SECAO V. )
RETENCAO E EXCLUSAO DOS DADOS PESSOAIS

Artigo 28. A ANASTACIO retera os Dados Pessoais coletados dos
seus Colaboradores enquanto perdurar a relagao contratual existente,
sendo que apos o seu término os Dados Pessoais serao mantidos
pelo periodo necessario para atender obrigacoes legais e para 0
exercicio regular dos direitos em juizo ou em esfera administrativa.

Paragrafo Unico. Encerrada a finalidade do Tratamento dos Dados
Pessoais dos Colaboradores, as informacoes serao descartadas ou
anonimizadas, seguindo as diretrizes adequadas para tanto.

SEGAO VI. )
MEDIDAS PARA PROTEGAO DOS DADOS PESSOAIS

Artigo 29. A ANASTACIO implementou, e segue implementando,
diversas medidas de seguranca, técnicas e administrativas
necessarias para proteger os Dados Pessoas contra acessos nao
autorizados, situacoes acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacao ou qualquer forma de Tratamento de Dados
Pessoais inadequado ou ilicito, de acordo com a tecnologia disponivel
atualmente.

SEGAO VIL.
DIREITOS E DEVERES DOS TITULARES

Artigo 30. A ANASTACIO assegura ao Titular dos Dados Pessoais
o livre exercicio dos direitos previstos na LGPD e nas normas de
Compliance e LGPD da ANASTACIO.

SEGAO VIII.
EQUIPAMENTOS DISPONIBILIZADOS

Artigo 31. A ANASTACIO assegura ao Titular dos Dados Pessoais
o livre exercicio dos direitos previstos na LGPD e nas normas de
Compliance e LGPD da ANASTACIO.
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Politica de privacidade
de fornecedores e clientes

Artigo 32. A ANASTACIO coleta, processa e trata, além das informacoes
da pessoa juridica do Terceiro, 0s Dados Pessoais e Sensiveis das
pessoas naturais relacionadas ao Terceiro, como parte do processo
cadastral, de controle patrimonial, logistica e para persecucao de

seu objeto social perante os Terceiros que sejam seus fornecedores

ou clientes, podendo coletar outros tipos de informacoes durante a
vigéncia da relacao firmada.

SECAO I.
COMO COLETAMOS 0S DADOS PESSOAIS

Artigo 33. A ANASTACIO coleta, processa, armazena e trata os Dados
Pessoais das pessoas naturais relacionadas aos Terceiros que sejam
seus fornecedores ou clientes, durante e apos o vinculo contratual
firmado, podendo esses serem fornecidos: (i) voluntaria e diretamente
pelo Titular para a ANASTACIO e seus parceiros/prepostos; (ii) por
0rgaos publicos oficiais ou empresas especializadas no fornecimento
de Dados Pessoais e Sensiveis; ou (iii) por fontes publicamente
disponiveis, tais como, por exemplo, websites, redes sociais, 0rgaos
protetores de crédito, entre outros.

Paragrafo Unico. A ANASTACIO busca garantir que os Dados Pessoais
e Sensiveis das pessoas naturais relacionadas aos Terceiros, que
sejam seus fornecedores ou clientes, apenas sejam manipulados por
pessoas que de fato necessitem Trata-los, de forma a reduzir os riscos
de vazamento ou uso inadequado da informacao.

SECAO II.
CATEGORIA DE DADOS PESSOAIS

Artigo 34. A ANASTACIO podera coletar os seguintes Dados Pessoais
das pessoas naturais relacionadas, de qualquer forma, com 0s
Terceiros, fornecedores ou clientes da ANASTACIO:

|. Nome completo;

|l. Data de nascimento;

lIl. Numero e imagem da Carteira de Identidade (RG);

IV. Nomero e imagem do Cadastro de Pessoas Fisicas (CPF);

V. Numero e imagem da Carteira Nacional de Habilitacao (CNH);

Vl. Endereco completo;

VII. Numero de telefone, WhatsApp e endereco de e-mail;

VIIl. Relacao entre a pessoa natural do Titular e a empresa Terceira,
fornecedora ou cliente da ANASTACIO;

IX. Captura biométrica, imagem pessoal e voz.

SEGAO III.
FINALIDADE DO TRATAMENTO DE DADOS PESSOAIS

Artigo 35. Os Dados Pessoais indicados na sec¢ao anterior sao utilizados
pela ANASTACIO, em sintese, para as seqguintes atividades:

|. Cadastro e manutencao do cadastro do Terceiro, fornecedor ou
cliente da ANASTACIO;

|I. Envio de comunicagoes corporativas e individuais, realizacao de
eventos, pesquisas de satisfacao, organizacao de treinamentos, entre
outros;

lll. Eventual realizacao de auditoria no Terceiro, fornecedor ou
cliente da ANASTACIO, para verificar possiveis restricoes e a
qualidade de processos;

IV. Gestao e elaboracao de contratos e outros documentos
corporativos;

V. Gestao de despesas e receitas, principalmente contas a pagar e
a receber;

VI. Gestao das estratégias de captacdo e manutencao de clientes;
VII. Gestao de acesso de Terceiros, fornecedor ou clientes,

aos sistemas e estabelecimentos da ANASTACIO, visando a
manutencao da seguranca corporativa e do trabalho;

VIIl. Gestao de atividades da seguranca patrimonial nas
dependéncias da ANASTACIO;

IX. Gestao de riscos financeiros e operacoes tributarias;

X. Gestdo de canais de atendimento e canal de denuncias;

XlI.  Movimentacao, manutencao, testes e controle de qualidade
de produtos destinados aos processos produtivo e/ou infraestrutura
corporativa;

XlI. Utilizacao em processos judiciais, administrativos ou arbitrais,
conforme necessario;

Xlll. Regularizacao de sinistros e acionamento de seguradoras
responsavel;

XIV. Cumprimento de obrigacao legal ou regulatoria, tais como
obrigacoes fiscais.



SEGAO IV.
COMPARTILHAMENTO DOS DADOS PESSOAIS

Artigo 36. A ANASTACIO podera compartilhar as informacoes da
pessoa juridica do Terceiro, fornecedor ou cliente, bem como 0s
Dados Pessoais das pessoas naturais a ele relacionadas, nas
seguintes hipoteses:

. Nas hipoteses em que o Titular dos Dados Pessoais consinta
com o compartilhamento dos seus dados;

II. Na hipotese de o compartilnamento ser necessario em virtude
do cumprimento de obrigacoes legais;

lIl. Na hipdtese de o compartilhamento ser necessario para

0 exercicio regular de direitos em processos judiciais,
administrativos ou arbitrais;

IV. Na hipotese de o compartilhamento ser necessario para a
execucao de um contrato;

V. Na hipdtese de o compartilhamento ser necessario para
atender interesses legitimos do Titular dos Dados Pessoais ou
da ANASTACIO.

Artigo 37. Os Dados Pessoais também poderao ser
compartilhados com outras empresas que mantenham
relacionamento direto com a ANASTACIO, ainda que legalmente
nao constituam um grupo econdémico, bem como podera
compartilhar com Terceiros, fornecedores ou clientes, que sejam
relevantes para a consecucao das atividades e propositos da
ANASTACIO. Este compartilhamento devera ocorrer com base
nos seguintes critérios e finalidades:

|. Com outras as filiais da ANASTACIO ou outras empresas que
mantenham relacionamento direto com a ANASTACIO, ainda que
legalmente ndo constituam um grupo econdmico, para fins de
gestao e execucao do contrato firmado;

|I. Prestadores de servicos de seguranca, para fins de garantia
da seguranca patrimonial e corporativa nas dependéncias da
ANASTACIO;

lll. Empresas que realizam a prestacao dos servicos de: (a)
transporte de mercadorias; e (b) seguro de cargas, para fins

de garantir a adequada protecao aos produtos vendidos pela
ANASTACIO, quando a modalidade de fretamento tiver a entrega
dos produtos por responsabilidade da ANASTACIO.

SECAO V. )
RETENCAO E EXCLUSAO DOS DADOS PESSOAIS

Artigo 38. A ANASTACIO retera as informac0es da pessoa
juridica do Terceiro, fornecedor ou cliente, bem como os Dados
Pessoais coletados das pessoas naturais a ele relacionadas,
enquanto perdurar a relacao contratual existente, sendo que apos
0 seu término os Dados Pessoais serao mantidos pelo periodo
necessario para atender obrigacoes legais e para o exercicio
regular dos direitos em juizo ou em esfera administrativa.

Paragrafo Unico. Encerrada a finalidade do Tratamento dos
Dados Pessoais das pessoas naturais relacionadas ao Terceiro,
fornecedor ou cliente, as informacoes serao descartadas ou
anonimizadas, seguindo as diretrizes adequadas para tanto.

SEGAO V. )
MEDIDAS PARA PROTEGAO DOS
DADOS PESSOAIS

Artigo 39. A ANASTACIO implementou, e segue implementando,
diversas medidas de seguranca, técnicas e administrativas
necessarias para proteger os Dados Pessoas contra acessos
nao autorizados, situacoes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou qualquer forma de Tratamento
de Dados Pessoais inadequado ou ilicito, de acordo com a
tecnologia disponivel atualmente.

SECAO ViII.
DIREITOS E DEVERES DOS TITULARES

Artigo 40. A ANASTACIO assegura ao Titular dos Dados
Pessoais o livre exercicio dos direitos previstos na LGPD e nas
normas de Compliance e LGPD da ANASTACIO.




Nao conformidade

Artigo 41. Para fins das normas de LGPD da ANASTACIO, considera-se como
nao conformidade a violagao, omissdo, tentativa nao consumada ou auséncia de
cumprimento com quaisquer das definigoes, diretrizes, normas, procedimentos
e conceitos definidos nas normas de LGPD e Compliance da ANASTACIO,
voluntaria ou involuntariamente, por parte de um Golaborador ou Terceiros que
mantenham relacao contratual com a ANASTACIO.

SEGAOI
DETERMINAGAO

Artigo 42. Qualquer Colaborador ou Terceiros que mantenham relacao
contratual com a ANASTACIO pode denunciar uma suspeita de nao conformidade
com as normas de Compliance e LGPD da ANASTACIO.

Artigo 43. A referida denuncia deve ser efetuada através do canal de denuncias
da ANASTACIO, para que possa ser apurada e tratada adequadamente em acordo
com as normas de Compliance e LGPD da ANASTACIO.

Artigo 44. As denuncias devem ser feitas de forma clara e precisa, evitando
margens a interpretacoes dubias, ou quando conhecido, indicando claramente o
responsavel pela nao conformidade.

Artigo 45. A ANASTACIO podera adotar dispositivos e procedimentos de
monitoramento e verificacao de seguranca da informacao, sempre visando
manter um ambiente seguro e com menor possibilidade de violagao possivel.

Artigo 46. O denunciante que realizar denuncia sabidamente falsa, com o intuito
de prejudicar terceiros cometera falta grave, passivel de rescisao contratual por
justa causa, independentemente de outras medidas legais ou administrativas que
possam ser tomadas.

SEGAO .
CRITERIOS

Artigo 47. As regras que estabelecem o controle e tratamento de situagoes de
nao conformidade relativas as normas de Compliance e LGPD da ANASTACIO
devem ser tratadas conforme a politica que rege as medidas disciplinares

ou conforme as leis vigentes no pais, que regulamentem as punicoes
correspondentes ao evento.

Artigo 48. Na ocorréncia de nao conformidade cujo responsavel seja identificado
a ANASTACIO podera tomar as seguintes medidas administrativas:

. Para os Colaboradores: aplicar a punicdo determinada pelo Comité de LGPD,
tomando-se por base a gravidade da nao conformidade e o grau de participacao
do Golaborador no desfecho da ocorréncia, podendo ser: (a) adverténcia verbal;
(b) adverténcia por escrito; (c) suspensao disciplinar; (d) rescisao sem justa
causa; ou (e) rescisao por justa causa. A ANASTACIO podera aplicar qualquer
uma das punicoes, independentemente de ter ou nao ocorrido a aplicacao de
punicao anterior, baseando-se exclusivamente na gravidade dos fatos;

|Il. Para os Terceiros, fornecedores ou clientes: aplicar a punicao determinada
pelo Comité de LGPD, tomando-se por base a gravidade da nao conformidade e
0 grau de participacao do Terceiro no desfecho da ocorréncia, em acordo com as
sancoes previstas em contrato.

Paragrafo Unico. Para os casos de ndo conformidade que decorram de
atividades ilegais, ou que possam gerar danos, a imagem institucional ou
patrimoniais, a ANASTACIO, o responsavel pela ndo conformidade podera

ser responsabilizado pelos prejuizos ocasionados, cabendo a aplicacao das
medidas judiciais pertinentes, sem prejuizo ao estipulado nos itens anteriormente
descritos.




Confidencialidade

Artigo 49. Os Colaboradores e Terceiros deverao prezar pela manutencao da confidencialidade de todas as
informagoes com que venham a ter contato em virtude da atividade desenvolvida na ANASTACIO.

Paragrafo Unico. Fica vedada a divulgacdo, seja por meio verbal ou escrito, de informagcges sigilosas ou
sensiveis da ANASTACIO, sob pena de responsabilizacdo civel e criminal, nos termos da legislacao em vigor.

Casos omissos

Artigo 50. A presente norma de LGPD da ANASTACIO e a totalidade dos responsaveis aqui citados, devem
considerar que a tecnologia e as ameacas a seguranca da informacao se intensificam e se atualizam todos
0s dias. Portanto, as hipoteses aqui previstas nao constituem rol taxativo e imutavel, sendo obrigacao da
ANASTACIO comunicar, quaisquer agoes que porventura nao tenham sido exemplificados nesta norma, com
0 objetivo de garantir a protecao as informacoes ANASTACIO.

Artigo 51. Os eventuais casos que nao estejam contemplados nas normas de Compliance e LGPD da
ANASTACIO, ou nos seus documentos acessorios, devem ser analisados pelo Gomité de LGPD que devera
decidir o procedimento e tratamento a ser dispensado em cada caso especifico, considerando sempre a
gravidade do caso e a efetiva participacao do agente responsavel pelo fato.
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Outras disposicoes

SECAO .
PUBLICIDADE

Artigo 52. A ANASTACIO dara publicidade a esta CARTILHA por meio do seu website principal e seu registro
nas dependéncias do escritorio administrativo da ANASTACIO.

SEGAO I
VIGENCIA

Artigo 53. As disposicoes desta CGARTILHA deverao viger pelo prazo de 2 (dois) anos a partir da data da sua
publicacdo, quando devera ser realizada a sua revisao.

SEGAO III.
REFERENCIA

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegao de Dados Pessoais (LGPD).
UNIAO EUROPEIA. Regulation (EU) 2016/679, de 27 de abril de 2016. General Data Protection Regulation (GDPR).
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